ITCyberCare

Cyber-Schutz fur IT-Unternehmen

Hackerangriffe und die generell steigende
Gefahr Cyber-Risiken treffen die Branche
Informations- und Telekommunikations-
technologie im besonderen Mal. Selbst

hochste Sicherheitsstandards schiitzen
nicht immer vor Datenverlust oder Dieb-
stahl. Die ITCyberCare bietet diesen Unter-
nehmen eine spezielle Eigenschaden-
deckung fur die Datenschutzrisiken.
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Die ITCyberCare ist eine spezielle Betriebs-, Produkt- und Ver-
mdgensschadenhaftpflichtversicherung fir Unternehmen der
Informations- und Telekommunikationstechnologie (ITK) mit
Datenschutzrisiken. Der Versicherungsschutz umfasst Personen-,
Sach- und (echte) Vermégensschaden inklusive Folgeschaden

— auBerdem auch besondere Eigenschaden bei Verletzung der
Vertraulichkeit oder des Datenschutzes.

Versicherungsumfang
e Alle ITK-Leistungs- und Tatigkeitsbereiche

e Weltweiter Versicherungsschutz soweit rechtlich zulassig
(auch Exporte nach USA)

e Versicherungsschutz fur gesetzliche und vertragliche Haft-
pflichtanspriiche Versicherungsschutz besteht auch wegen

Ansprlchen auf Ersatz von Verzdégerungsschaden, wenn diese

nicht auf einer vorsatzlich oder grob fahrlassigen fehlerhaften

Einschatzung von vorhandenen technischen, logistischen oder

personellen Ressourcen beruhen

e Versicherungsschutz fur Erfullungsfolgeschaden, insbesondere

Umsatzausfall

¢ Versicherungsschutz fir Schaden bei Ubertragung schadlicher
Computerprogramme (Malware) oder Viren an Dritte

Versicherungsschutz fur Eigenschaden bei Rucktritt des Auf-
traggebers (Return of Project costs)

e Versicherungsschutz fur die Kosten der Wiederherstellung der
eigenen Website bei Beschadigung oder Zerstérung

e 10 Jahre Nachmeldefrist

e  Mietsachschaden

e Belegschafts-, Besucherhabe und Schitssel-/Codekartenverlust

e Schiedsgerichtsverfahren

e \Versicherungsschutz fur Reputationsschaden

Versicherungsschutz bei Unterlassungsklagen und einstweili-
ger Verfligung gegen die Versicherungsnehmerin

Versicherungsschutz fir Schaden durch beauftragte Subunter-
nehmer oder Erfullungsgehilfen

Teilnahme an Arbeits- oder Liefergemeinschaften
Handlerkettenklausel

Verlangerung der gesetzlichen Gewahrleistungsfrist auf 5
Jahre

Umweltschaden inklusive Umweltschadengesetz nach EU-
Normen

Highlights
Eigenschadendeckung fur Datenschutzrisiken

e Data Breach Costs (Sachverstandiger, Gerichtskosten,
Aufwendungen im PR-Bereich etc.)

e Aufwendungen fur den Ersatz von computer-
gespeicherten Daten und Programmen

e Cyberbezogene Betriebsunterbrechungen
(z.B. Hackerangriff)

e Cyberbezogene Erpressungsandrohungen und
Belohnungszahlungen

Anwendungsbeispiele

e [T-Sicherheitsvorfalle (z.B. Beschadigung von
Programmen oder Verlust von Kundendaten)

e Daten-Rekonstruktion

e Betrug

e Haftung fir Netzwerk- und Informationssicherheit
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